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Resumen

Esta investigacion trata acerca de la implementacién sobre hardware reconfigurable de mddulos de operacion
en dlgebra de campos finitos de Galois, GF(2™), aplicados al drea de codificacién. Se ha seleccionado esta
area de las matematicas por ser la base de varios algoritmos en el area de correccién de errores y procesa-
miento digital de senales para criptografia, los cuales, por razones de desempefio y seguridad, es preferible
implementarlos a nivel de hardware sobre dispositivos reconfigurables. El desarrollo metodolégico compren-
de la definicién de los componentes y establecimiento del modelo, usando para ello la sintaxis en lenguaje
descriptor de hardware (VHDL) y es capturado el diseno sobre el dispositivo de arreglos de compuertas
programables (FPGA); finalmente se llevé acabo la validacién de las salidas del disefio utilizando ModelSim
5.7 a través de simulaciones.

Palabras claves: Campos de Galois, codificacion, VHDL, hardware re-configurable, FP-
GA.

PROGRAMMING WITH VHDL OF ALGORITHM DE CODIFICATION TO DEVICES DE
HARDWARE RE-CONFIGURABLE

Summary

This investigation is about implementing in reconfigurable hardware of operations modules in algebra of
finite fields of Galois, GF(2™), with application in coding. It has been selected this area of the mathematical
because it is the base of several algorithms in the of correction of errors and digital signal processing
for cryptographic, which; for reasons of performance and security he is preferable to implement them on
reconfigurable hardware. The methodological development begins with the definition of the components,
and the model, description of the behavior using the syntax in Very High Speed Hardware description
Language (VHDL) and is captured the design on the device of adjustments of Field Programmable Gates
Arrays (FPGA), finally takes I finish the validation of the exits of the design using ModelSim 5,7 through
simulations
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INTRODUCCION

Los algoritmos de codificacién pueden ser implementados en plataformas de software
y hardware!. Las soluciones de codificacién basadas en software pueden ser usadas para
aplicaciones de protecciéon de datos donde el trafico no es muy demandante y la veloci-
dad de codificacién no es muy alta. Por otro lado, los métodos de implementacion sobre
hardware ofrecen soluciones veloces para aplicaciones donde el trafico de datos es més in-
tenso y requieren de procesamiento en tiempo real. Los circuitos VLSI, y los dispositivos
FPGAs (Field Programmable Gate Arrays) son dos alternativas para implementar estos al-
goritmos en hardware. Los FPGAs ofrecen un balance adecuado entre el espacio requerido
por los circuitos y la rapidez con que se pueden realizar las operaciones de codificacién y
descodificacion.

En este trabajo se presenta una recopilacién tedrica acerca de la aritmética sobre campos
finitos GF(2™) dado que constituye el fundamento tedrico para el desarrollo del algoritmo
de codificacién.

La eficiencia de los disefios se obtiene mediante la aplicaciéon de técnicas de modelacién
del comportamiento y diseno modular aplicando algunas transformaciones a los algoritmos
originalmente planteados; con el propésito de disminuir el consumo de recursos del FPGA
se identificaron las operaciones comunes en diferentes etapas o subrutinas y se programaron
en forma modular, reutilizando asi los bloques definidos como componentes.

BASES TEORICAS

Los Campos de Galois (GF) o campos finitos constituyen un 4rea especifica de la
Matematica, la cual es aplicada en cédigos Reed-Solomon®, criptografia, entre otras. Un
campo finito cuenta con la propiedad de operaciones aritméticas entre sus elementos, las
cuales siempre tienen un resultado correspondiente a un elemento perteneciente al campo
2—4 Esta propiedad es utilizada tanto en la codificacién como descodificacién Reed-Solomon
5 v 9 ya que permite realizar estas operaciones aritméticas, generando elementos de la
misma longitud.

Un campo finito o campo de Galois; definido por GF (¢ = p"), es un campo con las
caracteristicas p, y un nimero g de elementos. Igual que un campo finito existe para todo
elemento primo p, entero positivo n, y contiene un subconjunto de p elementos. Este sub-
conjunto es el llamado campo cerrado del campo original. Para todo elemento distinto de

cero, a € GF(q), la identidad ag-1=1 se mantiene?.

Polinomios sobre campos finitos

Un polinomio sobre campo finito es una representacién de la forma:
b(x) = bu12" "+ by22” % + baa® + iz + by (1)

donde z es llamado polinomio indeterminado, n es un entero positivo, y b,_1, ..., by (b; € F')
son coeficientes del polinomio. La mayor potencia de x(n—1, si el coeficiente a,—1 no es
cero) es llamado el grado de b.

Operaciones sobre polinomios en campo finito

En el caso de la adicién, sea c¢(x) la suma de dos polinomios a(x) y b(z), entonces la
suma de los polinomios consiste en sumar los coeficientes con igual potencia de x, donde la
adicién de los coeficientes ocurre dentro del campo F:

c(x) =a(x)+b(x)...ci=ai+bi,0<i<n (2)



Programacién VHDL de algoritmos de codificacién para dispositivos de hardware reconfigurable 5

En la adicién, el cero es el elemento neutro y corresponde a todos los coeficientes igual
a cero del polinomio.

El elemento inverso es encontrado al reemplazar cada coeficiente con su inverso en F.

El grado de ¢(x) es el mayor grado de a(x) y b(z).

La adicién y la sustraccién son iguales si GF (2).

En el caso de la multiplicacién, si m(z) es el polinomio reducible, entonces la multipli-
cacién de dos polinomios a(x) y b(z) es el producto algebraico de los polinomios, médulo
del polinomio m(x):

c(x) = a(z).b(x) & c(x) = a(x) x b(z)(modm(x)) (3)

La multiplicacién de los polinomios es asociativa, conmutativa y distributiva con res-
pecto a la adicion.

La definicién de multiplicacién de un elemento del campo o simbolo de m bits, como
sera considerado para la codificacién, estd en funcién del polinomio reducible m(z).

Sea el polinomio irreducible:

mz) =z +2" 1+ +1

Entonces su forma polinomial es irreducible, de manera que se ha construido una repre-
sentacion del campo GF (2™), donde se puede decir que un simbolo es considerado como
elemento del campo GF (2™). Las operaciones de simbolos seran definidas como operaciones
en el campo GF (2™).

Aplicacién de los Campos de Galois

Esta area de las matemadticas es bien aplicada en codificacién de datos, tanto para
correccién de errores, como para criptografia. Una trama codificada es generada usando
una funcién de transferencia, la cual se encarga de operar los datos de entrada, siendo
todas las palabras de codigo validas, divisibles exactamente por este polinomio; es decir, al
aplicar la funcién de transferencia inversa se logra obtener los datos originales. La forma
general del polinomio generador estd dada por:

g(z) = (x —a)(z — o). (z — a2 (4)

La palabra de cédigo se genera del producto de los elementos de datos con el polinomio
generador del c6digo, ver ecuacion (5):

co(x) = g(x)i(x) ()

Donde g(z) es el polinomio generador, i(z) es el bloque de informacién, c(z) es una
palabra de cédigo vélida y “a” se conoce como un elemento primitivo del campo?.

De esta manera se tiene que las bases tedricas que sustentan este codificador estan dadas
por el polinomio en su forma general:

1
((13 B ahm(Generutor,startJri)) (6)

n—

kf
g = ]

i=0
Donde:

n=longitud de la palabra codificada (en simbolos)
k=longitud del mensaje codificado (en simbolos)



6 C.E. Sandoval R. y A.S. Fed6n R.

Por otra parte, en la etapa de descodificacién se presentan algoritmos complejos pa-
ra implementar el proceso inverso a la codificacion; es decir, se requiere la divisién de los
simbolos de redundancia entre los simbolos coeficientes del polinomio generador, empleado
en el codificador, para producir los simbolos de datos validos de la trama de informacion.
Para efectuar la divisién en el campo de Galois se emplean algoritmos tales como el al-
goritmo de Euclides o el Algoritmo Itoh-Tsujii, entre otros; estos divisores, basados en el
algoritmo de Euclides bésico (BEA), son una arquitectura secuencial y no se distinguen
bloques independientes funcionales que realicen operaciones propias, excepto por operacio-
nes bésicas de corrimiento de bits y sumas con XOR* en tanto demandan gran capacidad
de cémputo y retardos para su implementacion.

METODOLOGIA

El primer paso corresponde a la definicién del campo de Galois para la codificacion, el
cual estard definido en funcién de la longitud del simbolo - entiéndase m, bits/simbolo -,
permitiendo asi conocer el polinomio irreducible del campo GF(2™), tal que para m=3 bits,
corresponde a p(x)= x3+x+1, ! de manera que las operaciones que produzcan resultados
que se desbordan, serdn reajustados por el polinomio irreducible, como lo es el caso a® = o
+1, ® dando asf un elemento perteneciente al campo.

En las Tablas I y I, se presenta los polinomios que representan cada uno de los elementos
del campo GF(8) y el resultado de las operaciones.

000 001 010 011 100 101 110 111
+ 0 1 T x+1 x? z2+1 2+ 2 +r+1
000 0 0 1 x z+1 z2 z2 +1 22+ 2+ +1
001 1 1 0 z+1 x x4+ 1 z? 22+ x+1 2’ +
010 T T z+1 0 1 2+ a2 +ax+1 x2 x?+1
011 rx+1 r+1 x 1 0 22 +z+1 22+ 2 +1 z2
100 x2 x2 z2+1 22+ 22 +x+1 0 1 T T+ 1
101 241 x2 41 22 2 4+x+1 2 4 1 0 z+1 T
110 24z x2 4+ 2?2441 x? x2 41 x x4+ 1 0 1
111 2?2 +z+1 | a2+ +1 z2 + z2 41 x2 T+ 1 T 1 0
Tabla I. Adicién en el campo finito de Galois (8) para el polinomio generador
p(x) = x* + x + 1[Stalling p.125]
000 001 010 011 100 101 110 111
X 0 1 T x+1 x2 z2 +1 2+ 2 +r+1
000 0 0 0 0 0 0 0 0 0
001 1 0 1 x z+1 z2 z2 +1 22 +a 2+ +1
010 T 0 T 22 2 +x 41 1 2?24+ x+1 x? +1
011 r+1 0 T+ 1 z2 4+ z2+1 2 +x+1 x? 1 T
100 x? 0 x2 z+1 a2 +x+1 2 4 x x2 +1 1
101 x2 +1 0 22 41 1 x? x 22 +x+1 x4+ 1 2 4
110 2+ 0 2+ 2 +ax+1 1 x?+1 z+1 T x2
111 22 +z+1 0 22 +x+1 x2 +1 T 1 2+ x? x+1

Tabla II. Multiplicacién en el campo finito de Galois (8) para el polinomio gene-
rador p(x) = x* + x + 1 [Stalling p.125]
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El segundo paso corresponde a definir el polinomio generador usando la ecuacién (5),
donde se obtiene,

G(z) = 23 + o’z + o’z + af (7)

Este polinomio generador permite obtener la palabra codificada (compuesta por n
simbolos de datos y k simbolos de redundancia), a través del la arquitectura representada

en la Figura 1.
l Eo
TR . .

a a al 3 bits

a
Fof-ofof

G(x)=4x>+ T+ Tx+ 5 ok b ] -
Data

Figura 1. Codificador RS (n, k). (Fuente: Sandoval C. y Fedén A. (2007))

7™
1/

Como se puede observar, la funcién de transferencia o polinomio generador, se puede
implementar bajo un algoritmo de procesamiento secuencial de los datos de entrada; sin
embargo, se presenta como interés procesarlos en forma paralela, a través de un modelado
matricial de la funcién, basado en las operaciones matematicas paralelas dentro del campos
finitos de Galois.

La implementacién de la operacion del producto, entre los datos por los coeficientes, se
realizé a través de un moédulo, también llamado componente para la sintaxis VHDL, defini-
do como producto_table, con la finalidad de programar todas las posibles combinaciones de
entradas versus coeficientes, obteniendo a su salida el resultado del producto en el campo
en funcién de la entrada, y de esta manera se logré un componente reutilizable para todas
las operaciones dentro del campo de Galois en el proceso de codificacion; este cédigo se ge-
neré a partir de la Tabla II. A continuacién se muestra la descripcion del comportamiento
para una combinacién de entrada de datos operado por un coeficiente.

S sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk skoskoskokokokok kR R kR R R SRR Rk R kkk

architecture Behavioral of producto_table is

begin

entrada_table <= multx & d_in;

with entrada_table select

dato <=“000"when “011000”, - -3x0=0
“011”when “0110017, - -3x1=3
“110”when “0110107, - -3x2=6
“101”when “0110117, - -3x3=5
“111”when “0111007, - -3x4=7
“100”when “011101”, - -3xb=4
“001”when “0111107, - -3x6=1
“010”when “0111117, - -3x7=2
“000”when others;

end Behavioral;
stk kR KRk KRR RSk RSk k sk sk kK SRR SRk sk sk ok ko
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Posteriormente se implemento la interaccion entre los componentes de la arquitectura.

En la etapa del descodificador, ya que el algoritmo estudiado comprende unas etapas
iteradas en el tiempo, se seleccion6é una implementacion a nivel de hardware iterado en el
espacio, es decir; procesamiento paralelo a través de bloques funcionales con operaciones
matriciales, con lo cual se optimizé el diseno. En este proceso se definieron los mddulos
que interactian en el descodificador mostrados en la Figura 2, donde se puede detallar la
repeticiéon de médulos con comportamiento igual; tal es el caso de product-table(3 modulos),
inv_table(2 mddulos), en la cual se puede acceder de forma paralela.

! Inv_table localiz_e

I [
h [
| [
1 0 .
—_ oduct_t I | Producto_t raiz coeficient
1
! O
\ [
\ [
(]
[
1
1
1
1
1

fifo

Figura 2. Diagrama de bloques

El médulo valor_e del diagrama de bloques emplea los médulos de operacién, como se
puede observar en la descripcion VHDL.

>k sk sk sk sk sk sk sk sk sk ok sk sk ok ok ok ok ok ok ok ok ok kok skokokoskokok ko sk kR Rk ok R sk R sk kookoskoskoskok

M1: producto_table port map (“001”,r2,dd1);
M2: producto_table port map (“001”,r1,dd2);
det <= dd1 xor dd2;

M3: inv_table port map (det,inv_det);

M4: producto_table port map (s1,r2,d11);

MS5: producto_table port map (“001”,s2,d12);
matl<= d11 xor d12;

M6: producto_table port map (matl,inv_det,el);
MT7: producto_table port map (“001”,s2,d21);
MS: producto_table port map (s1,r1,d22);
mat2<= d21 xor d22;

MO9: producto_table port map (mat2,inv_det,e2);

>ksk sk sk sk sk sk sk sk sk sk sk sk sk sk sk ok sk sk sk sk sk sk ok skokokoskokokoskok sk kR KR SRR SRR R R Rk koskosk

Se requiere describir una nueva operacién en el campo de Galois para la implementacién
de la divisién, a fin de realizar el proceso inverso a la codificacién, la cual comprende
una etapa inversora del coeficiente y su respectivo producto. Se establece asi, la tabla de
programacién del inverso de un elemento.
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Tabla III. Divisién en el campo finito de Galois (8) para el polinomio generador
p(x) = x*4x+1

La cual permite generar el cédigo del inversor.

sokok sk skofokok sk skofokok sk skt ook sk skofokook sk stk ok sk sk sk ok sk skt ok sk sk ok ok sk ok ook

with d_in select

dato <=“000" when
“001” when
“101” when
“110”when
“111”when
“010” when
“011”when
“100” when

“000”, - -1/0=0
“0017, - -1/1=1
“010”, - -1/2=5
“0117, - -1/3=6
“1007, - -1/4=7
“1017, - -1/5=2
“110”, - -1/6=3
others; - -1/7=4

sokok sk skt ok sk ko ok sk stk ok sk skofokook sk stk ok sk sk ok sk skt ok sk sk ok sk ok ok ok

RESULTADOS

En las Figuras 3 y 4, se presentan los resultados de la simulacién de los médulos,
producto_table, y inv_table, los cuales permiten implementar las operaciones en el campo de
Galois GF (8), estos resultados cumplen con la descripcién realizada en VHDL, resumidos

en las Tablas IT y III.

rri

d_in |

clato

‘o _in

fdato

o i 2 _Ia 4 I5 6 I3

o e FE 6 )7

= 4 1B 11 =
Figura 3. Simulacién del médulo product_table

0D N 2 f3 J4 Is 17

0 11 5 5 7 2 14

Figura 4. Simulacién del médulo inv_table
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En la Figura 5 se observa el procesamiento de los datos recibidos (rz), para una secuencia
de datos tr=1,4,5 con dos simbolos erréneos introducidos de manera intencional, donde tz
es la trama de entrada de datos que se ha codificado generando la palabra de cédigo (cz),
a esta nueva trama de siete (7) simbolos se le ha adicionado el ruido del canal sobre dos
de sus simbolos cualesquiera, presentdndose en la senal de error (ex), con lo que se obtiene
la trama recibida rz. Dichos simbolos son procesados por el médulo descodificador descrito
y se obtienen con ellos los valores de los errores e1, e y las posiciones localizadas p1, po,
obteniéndose asi la data corregida, a la cual se le ha establecido en decol, deco2, deco3.

=30 (T N C T T (D I (I
e |0 14

e o B2 ofo4oJo 5 of o
pos [0 i 013
pos2 [0 B o jn__12
L T (R S C A B4
ez [0 i 013
decol [¥ 0 1
decol | 50 i
deco3| 1 o It 7

Figura 5. Simulacién del Descodificador RS (n, k)

Se puede asi constatar la recuperacién de los datos enviados y la correcta operacion
del diseno modular empleando procesamiento en algebra de Galois, implementada sobre
hardware reconfigurable a través del lenguaje VHDL.

CONCLUSIONES

Podemos observar el diseno modular en la descripcion de los componentes, donde el
algoritmo de descodificacién, comprende médulos de funciones matematicas, definidas en el
campo finito de Galois GF(8), especificas en el tratamiento matricial. El c6digo que describe
estos modulos es apropiado para implementar aplicaciones tanto para cédigos correctores
de errores, asi como en aplicaciones de seguridad para la encriptacion de datos.

Teniendo en cuenta que el comportamiento de los médulos diseniados en las etapas de
codificacién y descodificacién®, se ha validado el algoritmo de codificacién empleando la
simulacién. Siendo la simulacién una herramienta para el disefio, con su utilizacién se han
podido depurar y optimizar el procesamiento paralelo de la data, en este proyecto.

Asimismo, es importante destacar las ventajas del méximo nivel de paralelismo ofreci-
do en los FPGA, a través de programacion VHDL" ™13, el cual se ha aprovechado en las
operaciones aritméticas del campo finito de Galois GF(2") mediante un uso eficiente de
los recursos de hardware, basados en los fundamentos tedricos de algebra de Galois y su
aplicacién en algoritmos de codificacion.
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